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Markus Sabadello
• Studium Informatik und Peace&Confict Studies
• >10 Jahre Entwicklung und Beratung zu “User-centric Identity”
• Ko-Vorsitz bei OASIS XDI Technical Committee
• Vorstandsmitglied bei XDI.org Non-Proft
• Mitglied des Technical Governance Board bei Sovrin Foundation
• Mitglied des Advisory Board bei Evernym, Inc.
• Mitarbeit bei Hyperledger Indy
• Mitarbeit bei W3C Verifable Claims WG, Credentials CG, Social Web CG, u.a.
• Mitglied bei Digital Enlightenment Forum
• Consultant bei World Economic Forum “Rethinking Personal Data”
• Consultant bei Harvard Berkman Center for Internet&Society
• Consultant bei MIT Media Lab Human Dynamics Group
• Gründer, Geschäftsführer von Danube Tech GmbH







Sovrin

• Souveräne digitale Identität (“self-sovereign identity”).
• Keine Kryptowährung, keine Smart Contracts.
• Blockchain / DLT als unabhängige Registrierungsstelle.
• Speziell für digitale Identität entwickelt.
• Öffentlich verwendbare, weltweit verfügbare Infrastruktur.
• Digitale Identität für Individuen, Organisationen, und 

Dinge, die von sonst niemandem modifiziert oder 
vernichtet werden kann.



Sovrin Technologie



Decentralized Identifers (DIDs)

• Dezentrale Kennzahlen (Netzwerkadressen), werden 
bei W3C standardisiert.

• Persistent, auflösbar, kryptografisch verifizierbar:
did:sov:3k9dg356wdcj5gf2k9bw8kfg7a

• Funktioniert mit verschiedenen Blockchains:
did:sov, did:btcr, did:v1, did:uport, …

• Auflösung: DID  DID Document→

– Kryptografische Schlüssel.
– Netzwerkadressen für Protokolle.

Method DID Prefix

Sovrin did:sov:

Bitcoin did:btcr:

uPort did:uport:

VeresOne did:v1:

IPFS did:ipid:

IPDB did:ipdb:

Blockstack did:stack



Decentralized Identifers (DIDs)
{
    "@context": "https://w3id.org/did/v1",
    "id": "did:sov:WRfXPg8dantKVubE3HX8pw",
    "publicKey": [
        {
            "id": "did:sov:WRfXPg8dantKVubE3HX8pw#key-1",
            "type": "Ed25519VerificationKey",
            "publicKeyBase58": "lji9qTtkCydxtez_bt1zdLxVMMbz4SzWvlqgOBmURoM"
        }
    ],
    "services": [
        {
            "id": "#srv1",
            "type": "agent",
            "serviceEndpoint": "https://agent.example.com/did:sov:WRfXPg8dantKVubE3HX8pw/"
        },
        {
            "id": "#srv2",
            "type": "xdi",
            "serviceEndpoint": 
                "https://xdi.example.com/did:sov:WRfXPg8dantKVubE3HX8pw/",
        }
    ]
}



Verifable Claims

• Identitätsdaten, die “attestiert” anstatt “selbst-behauptet” 
sein können.

• Kryptografisch nachweisbare Aussagen
eines “Issuer” über ein “Subjekt”:

– Post sagt: “Frau Müller hat eine Adresse in 1010 Wien.”
– Universität sagt: “Herr Sabadello hat Informatik studiert.”

• Basiert auf RDF und JSON-LD Standards.



Verifable Claims
{
  "@context": "https://w3id.org/security/v1",
  "type": ["Credential", "AddressCredential"],
  "issuer": "did:sov:WRfXPg8dantKVubE3HX8pw",
  "issued": "2017-01-01",
  "claim": {
    "id": "did:sov:Bda9VcXbnUGFaDZSHdbEhn",
    "street": "Wallnerstraße 8",
    "postalCode": "1010",
    "city": "Vienna",
    "country": "Austria"
  },
  "signature": {
    "type": "LinkedDataSignature2017",
    "nonce": "598c63d6",
    "signatureValue": "BavEll0/I1zpYw8XNi1bgVg/sCneO4..."
  }
}



Verifable Claims



Verifable Claims

• Paarweise-pseudonyme
Identifikatoren.

• Selektiver Datentransfer
durch Zero-Knowledge Proofs.



SSI und eID



"Wir wollen den Bürgerinnen und Bürgern ihre Datenhoheit 
zurückgeben, indem sie selber und datensparsam über die 
Verwendung ihrer Daten entscheiden.[...] der Trafikant sieht nur das, 
was er wissen muss, und zwar, dass der Kunde und die Kundin das 
gesetzlich vorgesehen Alter erreicht haben."
- 26 Sep. 2017, Wolfgang Sobotka,
Innenminister



“Another big possibility is offered
by the SSI system when it comes
to identity derivation. With
extending the SSI system, it
should be possible to derive
identity data from existing eID
infrastructure such as eIDAS
network. This is realized by
transforming the identity
assertion into the SSI format.”

SSI und eID



Identity For All



Identity For All

• Geschätzte 1,1 (or 1,5) Mrd. Menschen weltweit –
hauptsächlich im Globalen Süden – die keine
nachweisbare institutionelle Identität haben. 



iRespond

• (Digitale) Identität für Flüchtlinge an der
Grenze zwischen Thailand und Myanmar



iRespond

• Int. Org. for Migration (IOM)

• Int. Rescue Committee (IRC)

• Royal Thai Government

• iRespond:

– 80.000 registriert
– 200.000 bis Ende März
– 2.000.000 bis Jahresende





Freedom Out of the Box



FreedomBox

• Persönlicher Server

• Debian Linux

• Kalender, Wiki,
Blog, Messaging,
Self-Hosting,
Dezentralisierung,
Privatsphäre





Vielen Dank
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• Markus Sabadello

• Sovrin Foundation – https://sovrin.org/
Technical Governance Board

• Danube Tech GmbH – https://danubetech.com/
Geschäftsführer

• markus@danubetech.com



Architektur Blockchain / DLT

https://data.agency.com/21tDAK

Browser and/or Mobile
Apps with Wallet

Link Contract

Relationships,
Communication,
Data exchange,
Verifiable Claims

Individuals

Things

Proofs –
Notarisation of events, link
contracts, consent receipts

IDs –
Registration of
Identifiers

Agent / Hub / 
Personal
Data Store

*!:cid-1:x2y8upL71D1qw9g

Pointers –
URLs of Services associated
with identifiers

Link Contracts /
Consent Receipts

Keys –
Public key material

Private keys (credentials)
KEY:

DID: 21tDAKCERh95uGgKbJNHYpKEY:

Companies,
Public Institutions
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