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Souverane Digitale Identitat

Online Privatsphare - egal oder schutzenswert?!

Vortragender: Markus Sabadello Danube Tech
Moderation: Ing. Gerhard Fischer Digital Society




. changing the digital world together!

Wer ist die Digital Society

« Gemeinnutziger unabhangiger Verein / Gegrundet 2015
« Ziel.
Nutzung der Chancen der digitalen Transformation unter
Bedachtnahme auf gesellschaftliche Auswirkungen
* Vision:
Eine freie digitale Welt von der alle Mitglieder unserer
Gesellschaft profitieren
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Was leistet die Digital Society

* Informationen uber den Nutzen neuer Technologien
« 10 Digitalks / Jahr, Teilnahme Konferenzen & Veranstaltungen

* Kritische Auseinandersetzung mit den gesellschaftlichen
Auswirkungen

» Vernetzung der Mitglieder
« Zusammenarbeit mit anderen Organisationen

* Interessensvertretung gegenuber Herstellern,
Normungsgremien und Gesetzgeber
» Mitarbeit bel Austrian Standards
» Stellungnahmen zu Gesetzesvorlagen
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Kann ich die Digital Society unterstutzen?

o Aktive Mitarbeit

. Spenden M<£§ XQ‘fJ ?A\li‘ L

 Mitgliedschaft

* Nutzung der Vereinsraumlichkeiten
Mag.
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https://digisociety.at/Mitarbeit
https://digisociety.at/Donations
https://digisociety.at/Mitmachen
https://digisociety.at/Mitmachen
mailto:brigitte.parovszky@digisociety.ngo
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Nachste Digitalks / Veranstaltungen

« 20.03.2018 Digitale Zukunft gerecht gestalten
Eine Initiative des Osterr. Bundesrats
Bundesratsprasident Reinhard Todt

* 11.04.2018 Das Fahrzeugnotrufsystem eCall
Organisation, Technik, Datenschutz, ..

* 16.05.2018 TBD

« 06.06.2018 TBD

« 22.03.2018 cc-mEATIng: Netzwerk am PC
* 03.04.2018 cc-mEATINg: Elektroautos

* 10.04.2018 cc-mEATIng: OneNote

* 02.05.2018 cc-mEATIng: Virtualisierung

)

Digital W4
Society.at




. changing the digital world together!

Die Evolution der Digitalen Identitat

Das Ergebnis des Versuchs drei Basisanforderungen zu erfullen
1. Sicherheit - Identitat muss vor unbeabsichtigter Enthullung geschutzt sein:
2.Kontrolle - ID Besitzer(in) hat volle Kontrolle wer/warum auf die Daten zugreifen darf;

3.Portabilitat - Keine Anbieterabhangigkeit, Identitatsdaten wo & wann auch immer nutzbar.

. Im Eigentum / unter Kontrolle einer Organisation (Webseite, Soziales Medium, ..)
Zentralisiert

Centralised

Single-Sign-On in einem Unternehmen
Vereinigt Nutzung derselben Identitat auf mehreren Webseiten (z.B. mit Facebook ID )
Federated
Benutzer haben die Kontrolle Uber ihre Personeninformation, die Ansammlung dieser

Nutzer-Zentriert Daten und die Weitergabe an Dritte

User-Centric

Selbst-Souverin D.|e ﬂna.\.le Ent\xncklunlgsstufe - unabhanglg von einem individuellen Speicherort und
die Erfullung der drei Muss-/Basisanforderungen a

Self-Sovereign
g ‘ ‘
Digital W4
Society.at




. changing the digital world together!

Souverane Digitale Identitat?

. ...m Moment habgh wir aldg eine analoge |dg#ftitat, wiNoekommen aber alle eine
Digitale Identita}f’ Mit diesen™¥(orten fasspfWirtschafts\inisterin Margarete
Schrambock (QF/P) am Dienstag 8. Jag#fer 2018) nach delg Ministerrat die
Regierungsplamg fur den Bereich dewDigitalisierung zusagfimen. ..

Digitale Souveranitat: Sglbstbestimmt im Internet

itale-souveraenitaet/

Die Politik identifiziert die difitale Souveranitat als eirNur die omEsicher,d1Q1Lc ifehien
Zukunft unseres LandeggAcC tun%swasendes. Thema, D3 __siclederg e eigene = g dabeéig INLELN
Bundesministerium fuAX/irtschaft und Energie veroffentlidgte ﬁfa‘” =1 1 &1 | &) | B2nets
bereits 2015 das Pagflionspapier | citplanken fur Digitale KGRan W W W2 sstverssniastSOUVEToN
oL . In wélchem die Schlusselvgraussetzungen fur sbss g veranitat®
digital souverar€s Handeln festgehaltgh Wwurden. Wer allerdings) ¢ Fnteneinytze
hotft, mit der LeRure bereits den W@ zur agutalen Erkenntnis nHALE ]
beschritten zu habdgn, der wird wgHl enttauschiyerden, denn
konkrete Handlung3gnweisunggh finden sich in &m Papier
kaum. (‘Y
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https://stadt-land-region.digital/2017/07/03/digitale-souveraenitaet/
https://stadt-land-region.digital/2017/07/03/digitale-souveraenitaet/
https://stadt-land-region.digital/2017/07/03/digitale-souveraenitaet/
https://stadt-land-region.digital/2017/07/03/digitale-souveraenitaet/
https://stadt-land-region.digital/2017/07/03/digitale-souveraenitaet/
https://stadt-land-region.digital/2017/07/03/digitale-souveraenitaet/
https://stadt-land-region.digital/2017/07/03/digitale-souveraenitaet/
https://stadt-land-region.digital/2017/07/03/digitale-souveraenitaet/
https://stadt-land-region.digital/2017/07/03/digitale-souveraenitaet/
https://www.de.digital/DIGITAL/Redaktion/DE/Downloads/it-gipfel-2015-leitplanken-digitaler-souveraenitaet.pdf?__blob=publicationFile&v=1
https://www.de.digital/DIGITAL/Redaktion/DE/Downloads/it-gipfel-2015-leitplanken-digitaler-souveraenitaet.pdf?__blob=publicationFile&v=1
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Souverane Digitale Identitat

 Es gibt keinen Konsens uber eine genaue Definition
» Ein ,Basisangebot” von Christopher Allan

Self-sovereign identity is the next step beyond user-centric
identity and that means it begins at the same place: the user
must be central to the administration of identity. That requires
not just the interoperability of a user's identity across multiple
locations, with the user’'s consent, but also true user control of
that digital identity, creating user autonomy. To accomplish this,
a self-sovereign identity must be transportable; it can't be
locked down to one site or locale.
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http://www.lifewithalacrity.com/2016/04/the-path-to-self-soverereign-identity.html
http://www.lifewithalacrity.com/2016/04/the-path-to-self-soverereign-identity.html
http://www.lifewithalacrity.com/2016/04/the-path-to-self-soverereign-identity.html
http://www.lifewithalacrity.com/2016/04/the-path-to-self-soverereign-identity.html
http://www.lifewithalacrity.com/2016/04/the-path-to-self-soverereign-identity.html
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http://www.lifewithalacrity.com/2016/04/the-path-to-self-soverereign-identity.html
http://www.lifewithalacrity.com/2016/04/the-path-to-self-soverereign-identity.html
http://www.lifewithalacrity.com/2016/04/the-path-to-self-soverereign-identity.html
http://www.lifewithalacrity.com/2016/04/the-path-to-self-soverereign-identity.html
http://www.lifewithalacrity.com/2016/04/the-path-to-self-soverereign-identity.html
http://www.lifewithalacrity.com/2016/04/the-path-to-self-soverereign-identity.html
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Ohne Souverane Digitale Identitat

Businesses have to develop and manage different security architectures for each
platform they deploy (brick & mortar, web, mobile apps).

CTRL-Shift estimates the total costs of identity assurance processes in the Ukiexceed
£3.3bn. They estimate that this could fall to as’little as £150m if people are n control of
their own identity data.

The average retailer cost for each stolen record containing sensitive and confidential
information is $165.

30-40% of contact center call volume is related to password and account recoJé%y.

25 people in the US fall victim to identity theft every minute—leading to $15 billion in
losses from 13.1 million consumers in 2015.

18% of shoppers abandon their shopping cart due to username and password issues.

P TR

82% of businesses struggle with fake users and on average 10% 6 of a web-facing
organisation’s user base will be fake.

)
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Souverane Digitale Identitat - Plattformen

NAME

URL
OPENSOURCE
LICENSE

NAME

URL
OPENSOURCE
LICENSE

NAME

URL
OPENSOURCE
LICENSE

NAME

URL
OPENSOURCE
LICENSE

NAME

URL
OPENSOURCE
LICENSE

SOVRIN
https://www.sovrin.org/
Yes (

Apachez2 License

BLOCKSTACK

https:/ /blockstack.org/
Yes (

GPL v3 License

MULTICHAIN

http:/ /www.multichain.com/

Yes (https:/ / github.com/MultiChain/multichain)
GPLv3 License

ETHEREUM

https:/ /www.ethereum.org/
Yes (

GPLv3 License

UPORT

https:/ /www.uport.me/
Yes (

Apache License Version 2.0

NAME

URL

OPENSOURCE
LICENSE

NAME

URL

OPENSOURCE
LICENSE

Sovrin

IDCUBED
https.//idcubed.org/
Yes (

Proprietary

KYC-CHAIN

NAME

http://kyc-chain.com/ URL

No
Commercial

Blockstack

OPENSO
LICENSE

Multichain

SHOCARD
https.//shocard.com/

URCE No

Commercial

Ethereum

uPort

Permissioned/
Permissionless
Mining

Key
Management
ldentity Data
Import
Selective
Disclosure

Data Storage

Trust Required
Smart

Confracts

© https.//7www .egiz.gv.at/en/projekte/178-\Whitepaper%20-%20Self-SovereignZ%2oldentity#projectsContainer

Permissioned
No
DPKI™

Yes
Yes

On- and Off-
Ledger
Storage

Yes

No

Permissionless
Yegld

DKo
Self-Entered
Yes

Existing
Storage
Infrastructure?

Mo
Neo

Fermissioned

Yesg!?
Wallet or
External

Self-Entered

fes

Multichain
Blockchain

No
No

Fermissionless

Yes
Ethersum
Node

self-Entered

Mo

Ethersum
Blockchain
and
DOS/DFS22
Mo

Yes

Permissionless

Yes'd
User Device
and DFPKI

Yes

Yes

Off-Chain
Data Store®

Mo
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https://github.com/sovrin-foundation/sovrin
https://github.com/sovrin-foundation/sovrin
https://github.com/sovrin-foundation/sovrin
https://github.com/sovrin-foundation/sovrin
https://github.com/blockstack
https://github.com/blockstack
https://github.com/ethereum/
https://github.com/ethereum/
https://github.com/uport-project/uport-connect
https://github.com/uport-project/uport-connect
https://github.com/uport-project/uport-connect
https://github.com/uport-project/uport-connect
https://github.com/uport-project/uport-connect
https://github.com/IDCubed/
https://github.com/IDCubed/
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Souveranitat jetzt & ,,out of the box"

w “take your online privacy back™

FreedomBox
» Personlicher Server der die Privatsphare schutzt

o ® & « *FreierSoftware-Stack (Teilvon Debian)

« Auf gunstiger und energieeffizienter Hardware
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https://freedomboxfoundation.org/project/
https://freedomboxfoundation.org/project/
https://freedombox.org/
https://freedombox.org/
https://wiki.debian.org/FreedomBox
https://wiki.debian.org/FreedomBox

